Privacy per gli ETS

Guida al Sistema di Protezione Dati (GDPR 2016/679)

Relatore: Avv. Mauro
Morelli

Foro di Pescara

Note di Apertura: La protezione dei dati negli ETS non e burocrazia, ma
"Etica del Dono". Trattare i dati con sciatteria tradisce la missione
associativa. Questo documento funge da promemoria tecnico per la

costruzione di una cultura della protezione proattiva.
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1. Obiettivi e Metodologia Didattica

Compliance Legale

Blindare l'architettura dell'Ente contro le sanzioni
pecuniarie del Garante (finoa 20M €) e le
responsabilita civili del Presidente. La conformita &
uno scudo per la continuita associativa.

Focus: Analisi delle sanzioni medie per piccoli ETS
(5.000€ - 30.000€) che possono causare il dissesto

finanziario dell'organizzazione.
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Operativita di Campo

Passare dalla "nuvola normativa" alla "cassetta degli
attrezzi". Implementazione di protocolli
standardizzati per la gestione di moduli, registri
soci, newsletter e database assistiti.

Focus: Semplificazione burocratica mediante I'uso
di basi giuridiche corrette, evitando I'eccesso di

firme inutili.
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Accountability (Rendicontabilitc)

Metodologia basata sull'onere della prova: non
basta agire correttamente, bisogna documentare
ogni scelta. In caso di ispezione GdF, la "buona

fede" non e sufficiente senza verbali e registri.

Focus: Costruzione del "Fascicolo Privacy" come

prova documentale della diligenza del Presidente.



2. 1l Nuovo Ecosistema Normativo

Quadro Legislativo Integrato

GDPR (Reg. UE 2016/679): Regolamento direttamente applicabile che introduce il
concetto di gestione dinamica del rischio. Superamento delle "misure minime" (D.Lgs
196/03).

Codice del Terzo Settore (D.Lgs 117/17): Gli obblighi di trasparenza del RUNTS
devono coesistere con il principio di minimizzazione dei dati. Non tutto cio che &
trasparente deve essere pubblico (es. nomi beneficiari nei bilanci).

Provvedimenti del Garante: Focus su volontariato, sanita e trasparenza
amministrativa. Necessita di monitoraggio costante delle FAQ e delle linee guida

tematiche.

Il Cambio di Paradigma

Approccio Basato sul Rischio: Le misure di sicurezza non sono standard.
Un'associazione di bocce ha rischi diversi da una cooperativa per minori in affido.
Il Titolare deve auto-valutarsi.

Privacy by Design: Obbligo di pensare alla protezione dati *prima* di lanciare un
nuovo progetto (es. raccolta fondi digitale). Se il sistema nasce insicuro, la

responsabilita & del Titolare.

Accountability: || Presidente deve poter dimostrare perché ha scelto una certa
misura (es. perché ha deciso di non nominare il DPO).
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3.La Triade RID: Pilastri della Sicurezza

Riservatezza (Confidentiality)

Garantire che l'informazione sia accessibile solo a
chi ne ha effettivo bisogno per scopi istituzionali
(*need to know™).

Scenario: Un volontario addetto alla logistica
accede al database dei malati. Questa & una
violazione di riservatezza, anche se non vi &

diffusione esterna.

Integritd (Integrity)

Protezione dei dati da alterazioni accidentali o
dolose. Il dato deve rimanere esatto e veritiero nel

tempo.

Scenario: Per un errore software, vengono invertiti

i codici allergie in una colonia estiva. Il rischio qui

non ¢ solo legale, ma vitale per il minore.

Disponibilita (Availability)

Garantire che l'ente possa accedere ai dati quando

necessario per svolgere la propria missione sociale.

Scenario: Un attacco Ransomware cripta i file soci.
Senza backup, I'associazione & paralizzata. La
perdita di disponibilita & sanzionabile.

Valutazione Giurisprudenziale: || Garante punisce la "negligenza organizzativa". Non prevedere la Triade RID significa ammettere di non aver analizzato i rischi dell'Ente.
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4. Accountability e Onere della Prova

. . e Il Ribaltamento dell'Onere
La Rendicontabilita Documentale

Nel sistema precedente, l'autorita doveva provare la violazione. Oggi, il Titolare deve
Il GDPR non fornisce ricette. Il Titolare deve scegliere i mezzi adeguati e provare la conformita. In mancanza di documenti, la colpa € presunta.
**dimostrare** la razionalita della scelta. In ispezione, la GdF chiede la "traccia Caso d'aula: Associazione sanzionata perché, pur avendo buone password, non aveva
. b b
- .
logica” del sistema. un registro che attestasse la consegna delle istruzioni ai volontari. Senza carta,

Documenti Chiave: I'azione non esiste per il diritto.

Verbali del Consiglio Direttivo su scelte Privacy. "Verba volant, scripta manent": L'Accountability é I'assicurazione del Presidente.

Registro degli Audit interni periodici.

Valutazioni di sicurezza sui software scelti

Registro formazioni volontari con firme di presenza.
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5.1l Titolare e il Ruolo del Presidente

cren s e s . . . Il Rischio Reputazionale
Responsabilita Civile e Amministrativa

Per un ETS che vive di 5x1000 e donazioni, un "Data Breach" (furto dati) & un suicidio

L'ETS e il Titolare: Soggetto che decide finalita e mezzi. Ma il volto legale ¢ il mediatico. | donatori ritirano il supporto se |I'ente non € percepito come sicuro.

RS BRI [PTEIE e, Personalita Giuridica: Se I'ente ha autonomia patrimoniale perfetta, il patrimonio del

Culpa in Vigilando: Responsabilita per errori dei volontari (es. mail inviate senza Presidente e protetto, ma la "colpa grave" manageriale puo esporlo ad azioni di rivalsa

CCN) causati da omessa sorveglianza. degli associati o dello Stato.

Obbligo di Vigilanza: Il Presidente deve assicurarsi che la Privacy sia nell'ordine del

Culpa in Eligendo: Responsabilita per aver scelto fornitori non sicuri (es. cloud . . L .
giorno di ogni riunione operativa.

gratuito con server fuori UE senza garanzie).

Art. 82 GDPR: Diritto al risarcimento per danni morali (ansia, perdita controllo

dati) e materiali degli interessati.
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6. L'Architettura dei Ruoli Privacy

. . Importanza delle Nomine Scritte
Organigramma della Conformita

Senza nomina scritta ex Art. 28 o autorizzazione ex Art. 29, il trattamento & abusivo.
Titolare (ETS): Il "Cervello". Decide perché trattare i dati (Statuto) e come farlo La nomina serve a delimitare il perimetro di colpa.

(Mezzi tecnici). Scenario: Se il volontario sbaglia agendo fuori dalle istruzioni scritte, la responsabilita

Responsabile Esterno (Art. 28): Il "Braccio Destro". Professionisti esterni individuale & piu chiara e I'Ente puo dimostrare di averlo istruito correttamente,

(Commercialista, Consulente del lavoro, IT, Cloud) che trattano dati per conto mitigando la sanzione amministrativa. Senza istruzioni, la colpa "risale" interamente al

dell'ente. **Nomina obbligatoria**. vertice associativo.

Soggetto Autorizzato: Le "Mani". Volontari, dipendenti, tirocinanti. Operano sui

dati sotto istruzioni scritte del Titolare.

DPO (Data Protection Officer): L"'Occhio". Guardiano indipendente che

sorveglia l'applicazione della norma.
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7. Due Diligence sui Partner Esterni

[l Titolare non puo ignorare le vulnerabilita dei fornitori. Affidare i dati soci a una piattaforma cloud insicura configura una colpa nella scelta (*culpa in eligendo™).

Geolocalizzazion - . . Server in paesi "esotici" o USA senza adesione al

R Server fisicamente in UE o paesi con adeguatezza legale. DPE

Sicurezza Certificazioni ISO 27001, protocolli HTTPS, cifratura a Software gratuiti "consumer" senza garanzie di
Tecnica riposo. backup.

SLA e Resilienza Garanzia di ripristino dati entro tempi certi (es. 24h). Mancanza di contratti di assistenza e manutenzione.

Il fornitore mantiene i dati per scopi propri di

Cancellazione Obbligo di distruzione certificata dati a fine rapporto. .
marketing.
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8. La Nomina ex Art. 28 (Casi Pratici)

Il Ruolo del Commercialista Software e Cloud Provider

Gestisce CF dei soci (5x1000), dati fiscali, rimborsi spese. E obbligatoriamente un Sistemi gestionali, Google Workspace, Mailchimp. La nomina & spesso accettata
Responsabile Esterno. La nomina deve specificare che i dati non possono essere online (Data Processing Addendum). E fondamentale scaricarla, leggerla e

usati per scopi extra-contabili. archiviarla nel faldone Privacy dell'Ente.

Pericolo: In caso di sanzione al commercialista per furto identita, senza nomina Nota: | piccoli manutentori IT locali che hanno accesso al server devono essere
I'ETS risponde in solido. nominati allo stesso modo.

Contenuti Obbligatori: Natura e durata del trattamento, tipo di dati personali, obblighi di riservatezza del personale del fornitore, assistenza in caso di ispezioni e Data
Breach.
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9. Formazione dei Volontari (Autorizzati)

Igiene Digitale e Comportamentale . L. .
BYOD (Dispositivi Personali)

Password: Lunghezza min 12 caratteri, no post-it, cambio immediato se un

collaboratore cessa il rapporto. Molti volontari usano WhatsApp per comunicare con gli assistiti. E un rischio
. \ . s . . . enorme.

Segretezza: Impegno formale a non parlare all'esterno dei casi seguiti o dei nomi degli

assistiti. Regole:

Clean Desk: Obbligo di sgombrare le scrivanie da elenchi e moduli beneficiari a fine
turno ® Non salvare nomi beneficiari nella rubrica sincronizzata con
iCloud/Google personale.

® Proteggere il cellulare con PIN robusto o biometria.

® Cancellare foto di eventi/minori dopo l'upload sul PC dell'ente.

Metodo: Organizzare sessioni brevi (15 min) annuali. La prova della formazione é un requisito di ispezione GdF.
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10. Il Data Protection Officer (DPO)

Criterio Obbligatorio

Monitoraggio regolare e sistematico di interessati
su larga scala o trattamento su larga scala di dati
sensibili (sanitari, giudiziari).

ETS Obbligati: Pubbliche assistenze (trasporti
sanitari massivi), enti di accoglienza rifugiati, centri

diagnosi sociali.

Criterio Facoltativo

Consigliato per ETS complessi come "paracadute
professionale. Il DPO valida le scelte e fa da
interfaccia con il Garante.

Vantaggio: Solleva il Presidente da responsabilita
tecniche e garantisce un monitoraggio

indipendente.
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Cosa fare se NON serve

Se dopo l'analisi decidete di non nominarlo, dovete
produrre un verbale che spieghi i motivi oggettivi.

Esempio: "Dati trattati solo occasionalmente e non
su larga scala". Questa € pura Accountability.



11. Mappatura e Inventario dei Dati

L'introspezione Organizzativa: Non si pud proteggere cid che non si conosce. La mappatura ¢ la fotografia dell'anima informativa dell'Ente.

Processi da Censire: 1 5 Pilastri della Mappa:
® Tesseramento Soci e gestione quote. ® Quali Dati? (Anagrafici, IBAN, Salute).
® Newsletter e campagne Fundraising. ® Di Chi? (Soci, Minori, Donatori).
® Erogazione servizi assistenziali/sanitari. ® Dove? (PC, Cloud, Archivio Fisico).
® Gestione dipendenti e volontari attivi. ® Perché? (Base Giuridica specifica).

Retention: (Tempo di conservazione).

Principio di Minimizzazione: Cancellare tutto cio che non serve pit. | moduli di soci dimessi da 20 anni sono "rifiuti tossici" legali.
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12. Dati Ordinari e "Qualita del Dato™

Esattezza e Aggiornamento .. . .
Immagini e Social Media

Il GDPR impone che il dato sia esatto. Database pieni di vecchi indirizzi o CF errati
sono fuori norma. Foto e video sono dati personali. Il fatto che un evento sia pubblico non

. : e
Azione: Prevedere procedure periodiche (annuali) per chiedere ai soci di aggiornare i autorizza l'uso indiscriminato.

propri dati. Un dato sbagliato puo invalidare convocazioni assembleari o polizze Regola:

assicurative.
® Informativa chiara esposta all'ingresso degli eventi.

® Consenso specifico per la pubblicazione sui canali social.

® Divieto di tagging senza autorizzazione.

Profilazione: Se analizzate chi dona quanto per mandare lettere mirate, state facendo profilazione sociale. Richiede informativa trasparente e analisi del rischio specifica.
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13. Categorie Particolari (Dati Sensibili)

. . Divieto di Diffusione
Protocollo di Alta Sicurezza

Mai pubblicare elenchi di persone associate a patologie, anche per scopi benefici. La
Salute, Religione, Orientamento Sessuale, Appartenenza Sindacale. Sono lesione della dignita pud portare a risarcimenti danni altissimi ex Art. 82.

"Dinamite Informativa”. Eccezioni: Trattamento possibile per ETS (OdV/APS) senza scopo di lucro, ma solo sui

Cifratura: Obbligatoria per database sanitari. Il file deve essere illeggibile senza dati dei propri aderenti e beneficiari diretti, senza comunicazione esterna.

chiave crittografica (non basta la password di Windows).

Un foglio con una diagnosi nel cestino carta = Data Breach sanzionabile.
Segregazione Fisica: Armadi con serrature a doppia mappa. Chiave custodita

solo dal Titolare o delegato specifico.
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14. Tutele Speciali: Minori e Giudiziari

Minori (Under 14) Certificati Antipedofilia

Soggetti vulnerabili per definizione. In Italia, fino a 14 anni il consenso ¢ valido Obbligo per ETS che lavorano con minori. **Errore fatale:** fotocopiare il
solo se prestato da **entrambi i genitori**. Casellario Giudiziale.

Pericolo: In caso di genitori separati in conflitto, la foto del minore pubblicata Protocollo Corretto:

puo diventare pretesto per querele penali contro il Presidente.
® Visionare il certificato originale del volontario.

Diritto all'Oblio: Una volta maggiorenne, il ragazzo puo pretendere la ® Annotare in un registro interno: "Visionato certificato n. X, esito regolare,

cancellazione di tutto lo storico fotografico. scadenza Y".
® Restituire I'originale. Non trattenere condanne penali negli archivi

dell'ente.
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15. Basi Giuridiche: Il Motore Legale

Ogni trattamento deve avere un "titolo". Sbagliare base significa rendere illecita tutta |'attivita associativa.

Basi Obbligatorie (No Consenso) Basi Facoltative (Si Consenso/Interesse)
Contratto/Statuto: Per gestire il libro soci, riscuotere quote e convocare Consenso: Per newsletter marketing, foto, video e uso immagini dei beneficiari
assemblee. |l socio ha accettato lo Statuto, non serve nuova firma. per "storytelling". Deve essere specifico e revocabile.

Obbligo di Legge: Invio dati al RUNTS, all'Agenzia delle Entrate o Legittimo Interesse: Fundraising verso donatori storici ("soft spam"). Richiede un
all'Assicurazione volontari. Si agisce perché lo Stato lo impone. test di bilanciamento scritto tra interessi dell'ente e diritti del cittadino.

Snellimento: Smettete di chiedere il consenso per il tesseramento. E un errore tecnico che complica la gestione.
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16. Requisiti per un Consenso Valido

Se la base scelta € il consenso, esso deve essere granitico. Il vecchio consenso "unico" per tutto ¢ illegale.

Specifico Caselle separate: una per newsletter, una per foto, una per partner esterni.

Libero Non condizionare l'aiuto alla firma (es. "se non firmi per le foto non ti do il
pacco").

Informato L'informativa deve essere consegnata PRIMA della firma del consenso.

Inequivocabil Azione positiva (crocetta o firma). Vietate caselle pre-barrate o silenzio-
e assenso.

Revocabile Facilita di disiscrizione pari a quella di iscrizione. Gestire le revoche subito.
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17. L'iInformativa ex Art. 13 GDPR

Il "Contratto di Onesta” Contenuti Inderogabili:

L'informativa deve essere semplice. Il linguaggio "legalese" &€ una violazione del ® |dentita del Titolare (Associazione) e contatti diretti.

principio di trasparenza. Se I'ente lavora con persone vulnerabili, deve usare * Finalita e base giuridica specifica per ogni dato.

formati accessibili o pittogrammi. ® Destinatari (Assicurazione, Commercialista, RUNTS).

Metodo "a strati": Un cartello sintetico bene in vista in sede per le info rapide e il ® Retention: Tempi certi (es. 10 anni per fini fiscali). No "per sempre".
testo completo sul sito o in segreteria. ® Diritti: Come chiedere rettifica o cancellazione.

Azione: Verificate oggi l'informativa sul vostro sito. Se risale a prima del 2018, va riscritta integralmente.
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18. Gestione dei Diritti degli Interessati

Il GDPR da ai cittadini "superpoteri" sui propri dati. L'ente deve essere pronto a rispondere entro un termine massimo di **30 giorni**.

Diritti Attivi: Diritto alla Cancellazione (Oblio):
® Accesso: "Voglio sapere cosa avete su di me e averne copia". (Gratuito). Non ¢ assoluto. L'ETS puo rifiutare se deve tenere i dati per obblighi di legge (es.
* Rettifica: "Avete sbagliato il mio indirizzo, correggetelo subito". libro soci o contabilita 10 anni).

izione: "Non voglio piti newsl| r, cancellatemi dalla li . . . .. . . . . .
Opposizione: “Non voglio pit newsletter, cancellatemi dalla lista Azione: Creare una procedura interna. Chi riceve la mail? Chi cerca i dati? Chi

(Immediato). firma la risposta?

Pericolo: Ignorare una richiesta di un socio € il modo piu veloce per ricevere un'ispezione della GdF o un reclamo al Garante.
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19. Il Registro dei Trattamenti (Art. 30)

La "Scatola Nera" dell'Associazione

Documento obbligatorio per chi tratta dati sensibili o monitora persone (quasi tutti gli ETS). E la prima richiesta di ogni ispettore.

® Mappatura: Ogni riga & un'attivita (Soci, Donatori, Assistiti). ¢ Aggiornamento: Documento "vivo". Aggiornare ad ogni cambio software o

® Contenuti: Finalita, dati trattati, destinatari, misure sicurezza. progetto.
® Logica: Dimostra che il Titolare ha il controllo totale.

Consiglio: Usate un file Excel ben strutturato. Se il registro € palesemente copiato da internet, l'ispettore capira che la vostra privacy € solo una facciata.
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20. Valutazione d'Impatto (DPIA) e Data Breach

DPIA (Analisi Rischi Elevati) Data Breach (Emergenza)

Obbligatoria per sistemi di videosorveglianza complessi, monitoraggio GPS Perdita controllo dati: furto PC, ransomware, smarrimento chiavetta USB, mail
furgoni, database massivi di malati. sbagliata.

E un'analisi preventiva scritta che pesa I'impatto sui diritti delle persone Protocollo 72 ore: Valutare rischio, notificare al Garante (se probabile rischio) e
vulnerabili. interessati (se rischio elevato).

Registro delle Violazioni: Obbligo di tenere un diario interno anche dei piccoli errori non notificati (Accountability).
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21. Sicurezza Informatica (Igiene Digitale)

Password Management MFA (Autenticazione 2 Fattori) Aggiornamenti e WiFi

Lunghezza min 12-14 caratteri. Mai la stessa Attivazione obbligatoria del codice sul cellulare per Aggiornare Windows e Antivirus settimanalmente.
password per mail e PC. Uso di Password Manager mail e social. E la barriera pil efficace contro gli Rete WiFi per ospiti separata logicamente dalla rete
consigliato per evitare post-it. hacker russi/cinesi. dati ufficio.

Smart Working: Se i volontari lavorano da casa, divieto di usare PC di famiglia condivisi con figli (rischio malware altissimo).
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22. Backup e Resilienza: Regola 3-2-1

Strategia per Non Chiudere

Un incendio o un virus possono distruggere 20 anni di storia associativa in un
secondo. Senza backup, I'ente muore.

La Regola 3-2-1:

¢ 3 Copie dei dati: Originale + 2 backup.
® 2 Supporti diversi: es. Hard Disk esterno + Cloud cifrato.

® 1 Copia fuori sede: Fisicamente in luogo diverso dalla sede (es. a casa del

tesoriere).

o Em Em Em O Em R R N R N M M N N M Em M Em Em Em Em Em Em Em Em Em

IL MOMENTO DELLA VERITA

Test del Ripristino

Almeno una volta ogni 3 mesi, provate a recuperare un file a caso. Un backup
mai testato € un backup che al 50% non funzionera nel bisogno.
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23. Sicurezza Fisica e Privacy del "Cestino”

Smaltimento Documentale Archivi e Hardware

Non buttate fogli interi con nomi beneficiari nella carta stradale. E un Data Archivio Fisico: Stanze e armadi sempre chiusi. Chiavi solo a personale
Breach "analogico" che causa sanzioni pesanti. autorizzato.

Azione: Investimento di 40€ per un tritadocumenti a coriandoli (shredder). Dismissione PC: Prima di buttare o regalare vecchi computer, I'hard disk va
Obbligo per ogni postazione segreteria. distrutto o formattato professionalmente (Wiping).

Clean Desk Policy: Nessun modulo beneficiari deve restare sulla scrivania se la sede € frequentata da estranei (idraulici, fornitori, pubblico).
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24. Piano d’ Azione e Conclusioni

Check-list
1. Nomine Esterne: Avete il contratto firmato col commercialista e col fornitore 3. Registro Trattamenti: Iniziate a mappare i flussi principali. Anche una bozza é
cloud? meglio del nulla.
2. Istruzioni Volontari: Stampate il decalogo di sicurezza e fatelo firmare come 4. Blindatura Tecnica: Attivate I'MFA sulla mail dell'ente e verificate il Backup.

prova di formazione.

Proteggere il dato significa onorare la fiducia di chi crede in voi. La conformita & un viaggio continuo.

Avv. Mauro Morelli | Foro di Pescara |
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